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SOLUTION ENTREPRISE DE PROTECTION
DE VOS APPLICATIONS MOBILES EN
QUELQUES MINUTES

Verimatrix XTD Protect for iOS & Android est un
service cloud primé, adopté par les développeurs
dapplications mobiles du monde entier. Il ne requiert
aucun changement du code : il suffit d'uploader
l'application afin qu'elle soit protégée. La version
sécurisée de l'application est envoyée en retour,
préte a étre publiée sur les app stores en quelques
minutes.

Profitez d'une sécurité puissante et automatisée

Des lors que votre application est protégée par Verimatrix XTD
Protect, elle réagit immédiatement aux menaces et assure sa
propre protection. Injectez une technologie anti-tamper
automatisée, des contrbles environnementaux et un
obscurcissement du code dans vos applications pour les
protéger contre un large éventail d'attaques.

Limitez les risques d'erreur humaine grace a une protection
unique

Verimatrix XTD Protect utilise un processus unique, automatisé
et intelligent, qui élimine le risque d'erreur humaine susceptible
de créer des zones vulnérables ou non contrlées dans votre
application. Aucune connaissance spécialisée en matiéere de
cybersécurité n'est requise. La protection d'une application
volumineuse est aussi simple que celle d'une simple application
de test.

Une protection instantanée sans intervention dans le code

XTD Protect est un service cloud qui offre une protection
inégalée en quelques minutes, sans aucune intégration requise.
Il suffit de télécharger votre application pour la protéger et
recevoir en retour une version sécurisée - préte a étre publiée
sur I'app store de votre choix en seulement 10 minutes.
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Une puissante protection

- La solution consiste a injecter une puissante protection in-
app directement dans le paquet de votre application (APK
Android et xcarchive iOS) sans altérer aucune des
fonctionnalités de votre logiciel.

- La protection des applications mobiles faisant partie
intégrante de votre application, celle-ci reste protégée méme
si vous cessez I'utilisation du service Verimatrix.

- Vous pouvez également publier en toute sécurité une
application protégée méme pendant votre essai gratuit.

Une surveillance continue

- Notre systeme d'analyse avancé permet une détection
précoce et une alerte rapide en cas de tentative de piratage
de votre application.

- Verimatrix vous aide a comprendre le profil de risque de
votre installation et a analyser le score de risque d'une
application individuelle.

- Recevez des notifications en temps réel des incidents a haut
risque dans votre écosysteme.

Une action immédiate
- Recevez des réponses en temps réel et automatisées afin de
limiter les attaques et résoudre les menaces de sécurité qui
pourraient affecter votre application.

- Lorsque l'application protégée détecte qu'elle fait I'objet
d'une ttaque, elle met immédiatement fin a son propre
fonctionnement, mettant ainsi fin a la menace.

- En fonction de vos besoins,
définissez comment vos
applications doivent réagir
lorsqu'elles sont confrontées
a un scénario a haut risque.




Verimatrix XTD Protect - Fiche produit

#VerimatrixXTDProtect

Protégez vos applications contre un grand nombre de menaces :

Modification dynamique : XTD Protect empéche les hackers de
-
& modifier le code et de contourner les mesures de sécurité, si bien
qu'ils ne peuvent pas accéder aux données clés.

% Repackaging d'application : le service empéche les hackers de
repackager vos applications et de publier des versions piratées
dans les app stores.

Emulateurs et débogueurs : protégez vos applications des
e ﬁ hackers qui utilisent des émulateurs et des débogueurs pour
intercepter des données avant qu'elles ne soient chiffrées.

multiples contréles automatisés entravent considérablement un

g Rétro-ingénierie : le systéme de sécurité a plusieurs niveaux et les
large éventail de tentatives de rétro-ingénierie.

jailbreaké ou rooté est critique, car elle garantit que votre code
est exécuté exactement comme vous l'avez prévu.*

ﬁ;’:l Appareils jailbreakés : la détection automatique d'un téléphone
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A propos de Verimatrix

Verimatrix contribue a rendre plus sQr le monde connecté d'aujourd’hui en offrant Siege social de Verimatrix
des solutions de sécurité pensées pour 'utilisateur. Verimatrix protege les contenus, Impasse des carrés de 'Arc
les applications et les objets connectés en offrant une sécurité intuitive, sans Rond-point du Canet
contraintes et entierement tournée vers |'utilisateur. Les plus grands acteurs du 13590 Meyreuil, France

marché font confiance a Verimatrix pour assurer la protection de leurs contenus,
tels que les films premium, le sport en streaming, les données financiéeres et

médicales sensibles ou encore les applications mobiles indispensables & leur Verimatrix USA

activité. Verimatrix rend possible les relations de confiance dont dépendent ses 6059 Cornerstone Court West
clients pour offrir un contenu et un service de qualité a des millions de san Dleg.o, CA92121-3713
consommateurs dans le monde entier. Verimatrix accompagne ses partenaires pour Etats-Unis

leur permettre un accés plus rapide au marché, faciliter leur développement, Tél :+1 858 677 7800

protéger leurs revenus et conquérir de nouveaux clients. Pour en savoir plus, visitez
le site www.verimatrix.com.

La société dispose également de
bureaux en Allemagne, en Chine,
aux Etats-Unis, en Finlande, en
France, aux Pays-Bas et au
Royaume-Uni. Elle compte des
bureaux commerciaux dans de
nombreux pays.
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