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UTILICE UN TOOLKIT DE
SEGURIDAD DE NIVEL
EMPRESARIAL

Es fundamental mantener la confianza del cliente
mediante la creacion de kits de desarrollo de software
(Software Development Kit, SDK) y apps que no se
conviertan en un punto de entrada para los hackers. Si
es un banco o una empresa de tecnologia financiera,
un fabricante de dispositivos médicos, una compafiia
de seguros, un portal de atencion médica o un
desarrollador de apps empresariales, necesita
Verimatrix Code Shield.

Cumpla con los requisitos de las industrias mas exigentes
con una seguridad comprobada

Verimatrix Code Shield incluye proteccion frente a la
manipulacién, ofuscacién, verificaciones de entorno y deteccién
de rooty jailbreak que cumplen con los estrictos requisitos de
seguridad de las industrias mas reguladas. Esta solucion
automatizada ayuda a maximizar la proteccion para una amplia
variedad de organizaciones, especialmente aquellas que deben
lograr el cumplimiento de reglas y leyes especificas.

Libere recursos con una proteccion de autodefensa
Verimatrix Code Shield utiliza herramientas potentes,
inteligentes y automatizadas aplicables en cualquier entorno,
que incluyen a las plataformas loT y méviles. Esto elimina el
error humano y permite que los equipos de desarrollo se
enfoquen en otras prioridades en lugar de perder tiempo
escribiendo scripts o configurando herramientas.

Reduzca el tiempo de comercializacién con una
implementacién sencilla

Esta solucién de seguridad de software de llave en mano y de
bajo impacto no requiere cambios de c4digo ni integracién de
SDK. Al utilizar un analisis de c6digo automatizado que se
integra directamente en su sistema de compilacién, reducira
drasticamente el tiempo de comercializacién y agilizara el

mantenimiento después de las actualizaciones de la plataforma.
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Intento de insertar
cadigo "oculto" para
atacar los servidores
backend frustrado por APLICACION
los controles de LEGITIMA
proteccion frente a la
manipulacion.

Intento de encontrar
vulnerabilidades
frustrado por el
enfoque combinado de
proteccion frente a la
manipulacion
ofuscacion y

Intento de extraer el X ..
encriptacion.

token de autorizacion
frustrado por la
encriptacion de datos.

Es facil para un
atacante adentrarse
en los teléfonos.

SISTEMA
OPERATIVO

Las herramientas adecuadas para mantener su c6digo segurO

Proteccion frente a la manipulacién: Crea una “red de
@{% verificacién” interconectada para evitar que el cédigo se

modifique o elimine y se utilice fuera de contexto.

También evita que se eliminen las protecciones.

Ofuscacién de cédigo: Contrarreste el andlisis de su
] codigo con un flujo de control y con la ofuscacién
aritmética y de simbolos.

= Verificaciones de entorno: Puede confiar en que su
&) codigo se ejecuta donde debe y no en otro lugar.

%ﬁs Deteccién de root y jailbreak: deteccién
= automatizada de teléfonos con jailbreak y rooteados.

Prevencién contra la ingenieria inversa: Cada
area del cédigo esta protegida por multiples
verificaciones automatizadas.

Herramientas inteligentes y automatizadas: El
QE& analisis del cédigo elimina el error humano de los
complejos procesos de compilacion.
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El poder de Verimatrix Code Shield

App Shield

Servicio en linea para
una proteccion facil de
las apps moviles

" Un paso
- APK y Xarchive * Analisis de seguridad
* Ofuscacion

- Verificaciones
del entorno

* Proteccion frente a la
manipulacion
Proteccion inteligente

Herramientas moviles
Herramientas para

desarrolladores que operan
en una app mdvil terminada

* Optimizacion de codigo

* Aplicacion de firmas

* Encriptacion de activos/recursos E "
 Informes posaccion s - Dispositivos loT
Herramientas nativas * NDK
Herramientas para g Cédigo de iOS
desarrolladores que se integran MacOS

con los sistemas de compilacion * Linux

* Windows

Plataformas Lenguajes
+ Android o C/C++
- Apple + Objective-C/C++ L. CONTACTENOS
* Linux e Java
+  MacOS e Swift
+  Windows * Kotlin

Acerca de Verimatrix

Verimatrix (Euronext Paris: VMX) ayuda a impulsar el mundo digital Sede de Verimatrix

moderno con seguridad hecha para las personas. Protegemos el
contenido digital, las aplicaciones y los dispositivos con seguridad intuitiva,
centrada en las personas y sin fricciones. Las marcas lideres recurren a
Verimatrix para proteger todo, desde peliculas premium y la transmisién
de deportes en vivo, hasta datos financieros y médicos sensibles, asi como
aplicaciones méviles de misién critica. Facilitamos las conexiones de
confianza de las que dependen nuestros clientes para ofrecer contenido y
experiencias atractivas a millones de consumidores en todo el mundo.
Verimatrix ayuda a sus socios a llegar al mercado mas rapido, escalar
facilmente, proteger fuentes de ingresos valiosas y generar negocios
nuevos. Para obtener mas informacioén, visite www.verimatrix.com

La informacién contenida en este documento no pretende ser legalmente vinculante. Los productos
Verimatrix se venden de conformidad con los Términos y condiciones de venta de Verimatrix o las

disposiciones de cualquier acuerdo celebrado y ejecutado por Verimatrix y el cliente. © Verimatrix 2020.

Todos los derechos reservados. Verimatrix®, el logotipo de Verimatrix, sus combinaciones y otros
elementos son marcas comerciales registradas ® o nombres comerciales de Verimatrix o sus
subsidiarias. Otros términos y nombres de productos pueden ser marcas comerciales de terceros. Los
productos descritos en este documento pueden estar protegidos por una o mas de las patentes o las
solicitudes de patentes enumeradas en las fichas técnicas relacionadas. Dicho documento estd

disponible a pedido bajo condiciones especificas. También pueden corresponder patentes o solicitudes

de patentes adicionales dependiendo de las regiones geograficas. #00082220

www.verimatrix.com

Impasse des carrés de I'Arc
Rond-point du Canet
13590 Meyreuil, Francia
Teléfono: +33 4 42 905 905

Verimatrix EE. UU.

6059 Cornerstone Court West
San Diego, CA 92121-3713
Estados Unidos

Teléfono: +1 858 677 7800

Oficinas adicionales en China,
Finlandia, Francia, Alemania,
Paises Bajos, Reino Unido y
EE. UU. Oficinas de ventas
ubicadas en varios paises.
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